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1 INTRODUCCION

La Consejeria de Educacion de la Junta de Andalucia tiene en marcha un servicio
denominado “Secretaria Virtual”, mediante el cual se pueden realizar tramites
administrativos via Internet, evitando tener que desplazarse a una oficina de registro o a
un centro escolar.

Esta Secretaria Virtual le permitird, gracias al procedimiento de la firma de documentos
con Certificado Digital®, realizar procedimientos por medios telematicos?. A través de la
misma por ejemplo, podra cumplimentar su solicitud de admision y realizar su entrega
de forma inmediata, sin tener que desplazarse a ningin centro educativo u organismo de
la Consejeria de Educacion.

Para realizar este trdmite es necesario tener Certificado Digital, también conocido como
Certificado de Usuario, expedido por la Fabrica Nacional de Moneda y Timbre u otra
entidad certificadora. En el caso de no poseer el Certificado Digital podra solicitarlo en
esta direccion http://www.cert.fnmt.es/index.php?cha=cit&sec=obtain_cert , donde
tendrd que cumplimentar via Internet la solicitud de su certificado. Esta solicitud debe
efectuarse desde el ordenador en el que desee instalar inicialmente el certificado.

2 ACCESO A LA SECRETARIA VIRTUAL
Podréa acceder a la Secretaria Virtual de cualquiera de estas formas:

- Introduciendo la siguiente direccion de Internet (URL) en su navegador:
https://www.juntadeandalucia.es/educacion/secretariavirtual

- Utilizar enlaces directos de la pagina de la Consejeria de Educacion
(www. juntadeandalucia.es/educacion)

1 Bl certificado Digital es un mecanismo de seguridad electrénica y confidencialidad que garantiza la integridad,

identidad y la seguridad en las comunicaciones electrénicas a través de la red. Actla de pasaporte electronico, como
prueba de identidad y el uso mas comun es asegurar la confiabilidad y privacidad en el uso de la informacién, dando la
posibilidad de transmitir datos seguros.

2 . ) - - . o
La Telematica se centra en el estudio, disefio y gestion de las redes y servicios de comunicacién de datos,

transportando texto, audio, video, o combinaciones de los mismos. Basicamente, puede definirse como Telemética la
transmision de datos a distancia entre y por medio de ordenadores.
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En la pantalla de bienvenida a la Secretaria Virtual encontrara los enlaces; “Entrar”,
“Solicitar certificado” y “Novedades”, ademas de un mensaje de aviso sobre los
componentes de software necesarios para ello.

Poseer un Certificado Digital es requisito indispensable para realizar tramites
telematicos a través de la Secretaria Virtual. En la pantalla de acceso, si no posee este
Certificado, pulsando sobre el enlace “Solicitar Certificado” tendra la posibilidad de
obtenerlo.

El primer paso para realizar la tramitacién telematica de las solicitudes es acceder a la
Secretaria Virtual pulsando sobre el botén “Entrar”.

En el instante en que acceda a la Secretaria Virtual, el sistema le muestra la ventana de
Autenticaciéon del Cliente, en la que debera elegir el Certificado Digital con el que
realizara todo el procedimiento. Dicho Certificado debe estar instalado en su equipo
(puede haber instalado mas de uno).




3 TRAMITES DISPONIBLES EN LA SECRETARIA VIRTUAL

Una vez que se accede a la Secretaria Virtual tras haberse “identificado”, el sistema le
muestra un listado con los tramites disponibles que puede realizar y los plazos de
presentacion establecidos para los mismos.

Ademas encontrara en el menu principal estas opciones:

e Teletramitacion: Muestra el listado con los tramites disponibles que puede
realizar y los plazos establecidos.

e Autorizacion AEAT: Podra consultar y/o dar autorizaciones del contraste de
informacion con la Agencia Estatal de Administracién Tributaria (en adelante
AEAT) a efectos de renta de las peticiones de autorizacion que tuviese. Estas
autorizaciones se ampliara en el siguiente punto de esta guia.
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Al pulsar sobre los distintos modelos de procedimientos de las Ensefianzas disponibles se
muestra un menl emergente con dos opciones:

= Solicitudes: pulsando en esta opcion accede al formulario para su
cumplimentacion y puede realizar posteriormente el envio telematico del tramite
(solicitud, inscripcion...).

= Impresos: seleccionando esta segunda opcion, podra imprimir el formulario para
presentarlo “fisicamente” (es decir, en papel) en el centro u organismo de la
Consejeria de Educacion que corresponda. Para ello es necesario tener en el
equipo instalado el programa Adobe Acrobat Reader. Este programa le permitira
visualizar e imprimir los procedimientos que obtenga desde la Secretaria Virtual.
En la siguiente direccion de Internet podra informarse a cerca de este programa.
www.adobe.es

Los tramites disponibles en la Secretaria Virtual tienen procesos distintos que
ampliaremos en los siguientes puntos de este manual. Pues hay procedimientos de
determinadas Ensefianzas que antes de ser firmados digitalmente pueden precisar de la
autorizacién de todos los miembros de la unidad familiar para que se contrasten sus
datos fiscales a efectos de renta con la AEAT. También encontrara que algunos
procedimientos, antes de ser presentados telematicamente, exigen la liquidacion de sus
tasas correspondientes mediante pago electrénico.
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4 CUMPLIMENTACION DE SOLICITUDES

El proceso telematico de los tramites disponible comienza con la cumplimentacién del
formulario, pero a la hora de firmarlo digitalmente el proceso varia en funcién del
modelo seleccionado.

Para comenzar el procedimiento telematico se debe pulsar la primera de las dos
opciones (Solicitudes). Pero antes de mostrarle el formulario, el sistema le pedira que
seleccione el Afio académico para el que va a realizar la solicitud y el Modelo de la
misma. También dependiendo el modelo que seleccione antes tendra que indicar en
calidad de qué va a cumplimentar el formulario. Pues en funciéon de la calidad qué
indique apareceran sus datos cumplimentados en la solicitud en su apartado
correspondiente. Si indica en calidad de alumno/a aparecerd cumplimentado con sus
datos el apartado “El solicitante”. Si lo hace en calidad de padre/madre apareceran sus
datos en el apartado “Tutores”. Los datos que aparecen serdn los datos identificativos
del Certificado Digital.
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A continuacidon deberd seleccionar el icono de “Nueva solicitud” para
cumplimentar el formulario. Si el modelo seleccionado no tiene un plazo de
presentacion definido el icono de “Nueva solicitud” no estara disponible. Por tanto no
podra realizar por el momento el proceso telemético de ese tramite.

Antes de mostrarle el sistema el formulario de la solicitud le aparecerd esta pantalla
para advertirle de la necesidad de poseer todos los componentes necesarios para
realizar la firma digital.

Al pulsar el boton “Aceptar” el sistema realizard un rastreo para comprobar que ese PC
tiene todos los requisitos necesarios. Si ya realiz6 con anterioridad la comprobacién de
todos los componentes necesarios instalados en su equipo, podra pulsar el botén
“Cancelar” y continuar con el procedimiento.

7/38



Si su equipo dispone de todos los componentes necesarios el sistema le informara con
este aviso.

En caso contrario, de no poseer todos los componentes necesarios, el sistema también le
advertira y le sugerira como obtenerlo. En el Gltimo punto de esta guia encontrara un
ANEXO con las especificaciones de los componentes necesarios que debe tener
configurado su equipo para realizar la firma digital.

En los formularios de las solicitudes encontrara estos iconos graficos:

Este botdon muestra un calendario en el que al seleccionar un dia concreto se
rellenara el campo de texto adjunto con la fecha elegida en formato de texto.

“Zl Muestra en una lista desplegable todos los valores posibles que puede seleccionar
para cumplimentar ese campo de texto.

Otros iconos que se presentan en la navegacién por la Secretaria Virtual son:

Para volver a la altima pégina visitada.

Permite salir de la Secretaria Virtual.
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4.1 Procedimientos sin autorizaciones para la AEAT

Una solicitud de un procedimiento sin autorizaciones de la AEAT después de ser
cumplimentada y de pulsar el botén “Aceptar” muestra inmediatamente en pantalla el
formulario de solicitud cumplimentado con los datos que acaba de introducir. Si algun
dato fuera erréneo pulse el botén “Cancelar” para rectificarlo y realizar posteriormente
el envio de la solicitud. Pero si por el contrario estan correctos ya podra realizar el
proceso de firma pulsando la opcién “Firmar y enviar”.

Al pulsar “Firmar y enviar” la aplicacién genera el formulario definitivo, en el que
nuevamente puede observar los datos que introdujo anteriormente, aunque ya en este
momento no se le da la opcion de cancelarlo, solo se le ofrece el botén “Firmar”.
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Al pulsarlo, aparece en pantalla un mensaje de aceptacion de conocimiento del
contenido del documento. Acepte el mensaje para continuar.

x
Declaro que entiendo el contenido del
formulario que me dispongo & enviar

Par Favor espere, el proceso de firmado
puede tomar algun tiempo

Acepkar | Cancelar |

A continuacion el sistema le pedird que seleccione el Certificado Digital con el que va a
firmar el documento. Seleccione el que se corresponde con el solicitante (debe ser el
mismo que utiliz6 para autentificarse al entrar en la Secretaria Virtual).
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Pulse el botdn “Aceptar” tras seleccionar el Certificado Digital adecuado para firmar el
documento definitivamente. El proceso se dard por finalizado cuando aparezca una
pantalla con los datos de la solicitud junto con el nimero de registro y la fecha y hora
de ese registro telematico, que podra imprimir como resguardo de la solicitud que acaba
de teletramitar.

Sdélo en el caso de que se obtenga esta pantalla se habra llevado a cabo correctamente
el proceso de la presentacion telematica.

4.2 Procedimientos con autorizaciones para la AEAT

Una solicitud de un procedimiento con autorizaciones para la AEAT tiene un punto
distinto en el formulario. Pues en los formularios de estos procedimientos se hara
constar ademas de los datos personales del solicitante que es comin a todas las
solicitudes, también los datos fiscales de los miembros de la unidad familiar.
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En este punto ademas de introducir la renta anual percibida por la Unidad Familiar, dato
necesario para la baremacion de su solicitud, también se debe introducir los datos de
aquellos miembros de la unidad familiar del solicitante que autorizan a contrastar sus
datos fiscales en la AEAT . Para habilitar méas registros, s6lo tiene que cambiar el
ndamero de ellos en la casilla correspondiente del formulario, tal como se indica en la
imagen.
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Después de cumplimentar la solicitud e introducir todo los miembros de la unidad
familiar del solicitante que autorizan a contrastar sus datos fiscales en la AEAT, se
deberd pulsar el botén “Aceptar” . Al hacerlo, ademas de crear y grabar la solicitud,
habra generado una peticion de autorizacion por cada miembro de la unidad familiar que
declara responsablemente que tuvieron ingresos.

Ya una vez grabada la solicitud, no sera enviada al organismo correspondiente hasta que
no esté firmada digitalmente. S6lo puede ser firmada y enviada por la persona que la
realizé. Y para firmarla y realizar el envio es conveniente que las peticiones de
autorizacién de todos los implicados estén firmadas por cada uno de ellos, autorizando a
gue sus datos fiscales sean contrastados por la AEAT por medios telematicos, y de ese
modo dar curso a la solicitud para continuar el proceso de baremacion.

Deberan firmar la autorizacion todos los miembros de la unidad familiar del solicitante
cuyos datos fiscales van a ser solicitados a la AEAT. Cuando el solicitante cumplimento el
formulario introdujo los DNI de los miembros de la unidad familiar que declaran
responsablemente. Estos miembros deben acceder a la Secretaria Virtual con su
Certificado Digital para poder verlas y firmarlas, teniendo en cuenta que el DNI/NIE del
Certificado Digital con el que acceden a la Secretaria Virtual debe ser el mismo DNI/NIE
gue se introdujo en el correspondiente punto del formulario a efectos de renta.

No obstante se puede llegar a enviar y firmar digitalmente la solicitud ain a pesar de
gue faltase algun miembro por firmar su autorizaciéon, pero en ese caso estara exento
de su correspondiente baremacién por renta. Tal como le muestra esta imagen
mediante un aviso.
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Al igual que los modelos sin autorizaciones para la AEAT, el proceso de firma se dara por
finalizado cuando aparezca una pantalla con los datos de la solicitud junto con el
namero de registro y la fecha y hora de ese registro telematico, que podra imprimir
como resguardo de la solicitud que acaba de teletramitar.

Sélo en el caso de que se obtenga esa pantalla se habra llevado a cabo correctamente
el proceso de la presentacion telematica.

4.3 Consultar y firmar las solicitudes y las peticiones de autorizacion

S6lo podra consultar y firmar las solicitudes, ademas de ver en el estado que se
encuentra (pendiente o firmada digitalmente), la persona que la cumplimenté entrando
en la Secretaria Virtual con su Certificado Digital tanto a la opcién del menu principal
“Teletramitacion”, seleccionando previamente el Afio académico y el Modelo de la
misma, como al menu “Autorizacién AEAT”.

Pulsando sobre las solicitudes realizadas podra verlas (“Consultar”), imprimirlas
(“Imprimir) y si aun no las firmo digitalmente también podra hacerlo seleccionando la
opcidn “Firmar y enviar”.
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Si esté firmada digitalmente s6lo podra consultarla e imprimirla, y ademas le aparecera
la fecha, hora del registro telemético y el “N° de registro”. Estos datos muestran que el
proceso de presentacion telematica de la solicitud ha sido realizado correctamente en la
oficina del registro.

Si tiene peticiones de autorizacién también podra consultarlas y firmarlas tanto desde el
menu principal de la Secretaria Virtual ‘“Autorizacion AEAT” como desde la opcion
“Teletramitacion” seleccionando previamente el Afio académico y el Modelo. Si tiene
peticiones de autorizacion pendientes de firma en la columna “Estado” aparece como
“Pendiente”.

Pulsando sobre la autorizacion, aparece un menu emergente que le permitird consultar
la solicitud pendiente de firma (“Ver solicitud”) antes de dar su autorizacion
(“Autorizacién”).

Para autorizar que sus datos fiscales sean contrastados con la AEAT debe seleccionar en
el menlt emergente de la solicitud la opcion “Autorizar™. Aparecera una pantalla con un
texto de declaracion de autenticidad de los datos consignados en la solicitud, y de
autorizacién de consulta de datos fiscales, que debe firmar pulsando en el botén
correspondiente (“Aceptar”).
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Tras aceptar la autorizacion de peticion tendra que firmar la misma pulsando el botén
“firmar”.

Para autentificar su firma, el sistema le mostrard una ventana con los certificados
digitales disponibles en el equipo. Seleccione el suyo y pulse aceptar.

Autenticacion del cliente 2=

| dentificacidn

& El sitio Web que quiere ver solicita identificacion.

Seleccione el certificado que ze utiizara al conectar.

NOMERE - NIF 5263
- MIF 77803

Mas informacién...l Wer certificado... |

Aceptar I Cancelar |
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En ese instante se habra producido la autorizacion de la peticién, y ésta pasara de estar
“pendiente” a estar “firmada”.

Una peticion de autorizacion con el estado de “firmada” no puede volver a ser
autorizada. Por tanto esta opcion aparecera deshabilitada en el menu emergente.

4.4 Procedimientos con pago telematico de las tasas

Algunos tramites disponibles en la Secretaria Virtual, antes de ser firmados

digitalmente, requieren el ingreso de un importe econdmico a través del pago
electronico.

Después de cumplimentar el modelo de la solicitud de algunos de esos tramites, y de

pulsar el icono de “Aceptar” para grabarla, aparece la pantalla de informacion del pago
electronico.
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En esa pantalla, encabezada por un mensaje informando del pago electrénico, ademas
de verificar su domicilio fiscal, podra conocer el importe que debe abonar y/o recalcular
el mismo si su solicitud tuviese alguna condicion especial.

Si tiene alguna condicién especial, al seleccionarla tendra que pulsar la opcion “Calcular
importe” y después de ser recalculado podra realizar el pago electrénico. Si la condicion

especial seleccionada esta exenta de pago, la solicitud puede ser presentada por medios
telematicos pulsando la opcion “firmar y enviar”.

El proceso del pago electrénico se realiza pulsando la opcién “Pago electrénico”, que le
llevara a la Oficina Virtual de la Consejeria de Economia y Hacienda.
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Seleccione en el enlace la opcion “Entrar”, y a continuacion elija el Certificado Digital
con el que realizara el procedimiento del pago electronico.




Al seleccionar la identificacion del Certificado Digital aparecera en pantalla el Modelo
046 de Tasas, precios publicos, sanciones y otros ingresos en formato PDF,
cumplimentado con los datos identificativos del Certificado Digital y con los datos de la
liquidacién del tramite.

Para realizar el pago electronico debe indicar como quiere hacerlo (Pago contra cuenta
bancaria 0 pago contra tarjeta de débito/crédito) y cumplimentar los datos relacionados
con la forma de pago seleccionada.

Cuando el pago electronico se ha presentado con éxito en pantalla se mostrara el
resultado de la operacion.
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Después de realizar el pago electrénico podra realizar la firma y envio de la solicitud
mediante la opcion “firmar y enviar”.

El proceso de firma, al igual que en los tramites que no precisan pago electrénico, se
dara por finalizado cuando aparezca una pantalla con los datos de la solicitud junto con
el numero de registro y la fecha y hora de ese registro telematico, que podra imprimir
como resguardo de la solicitud que acaba de teletramitar.

Sdélo en el caso de que se obtenga esta pantalla se habra llevado a cabo correctamente
el proceso de la presentacidon telematica.

5 ANEXO - INSTALACION DE LOS COMPONENTES NECESARIOS PARA FIRMAR
DIGITALMENTE

Antes de indicar los componentes necesarios para realizar la firma digital, informamos
gue la Plataforma de @firma tiene documentado algunos errores que podra consultar en
este enlace.

http://ws024.juntadeandalucia.es/plutonDescargas/1 050 errores conocidos en @firm
a.pdf

En este Anexo detallaremos los requisitos necesarios para poder realizar la firma digital
de tramites en la Secretaria Virtual:
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Requisitos para usuarios del sistema operativo Windows

Con Internet Explorer:

= El navegador debe disponer de intensidad de cifrado alta (128 bits)
» Tener instalado el componente de firma electrénica (ActiveX).

e El Plug-in de Java 1.4.2,

Con Firefox, tener instalados:

* El Plug-in de Java 1.4.2,

= El componente de firma electrénica (Applet),

e Los componentes de seguridad (Libreria JSS3.3).

Requisitos para usuarios del sistema operativo Guadalinex
Tener instalados:

e El Plug-in de Java 1.4.2,

« El componente de firma electrénica (Applet),

= Los componentes de seguridad (Libreria JSS3.3).

En ambos sistemas operativos es aconsejable tener instalado el certificado de la FNMT-
RCM como entidad certificadora en la que se confia . La comprobacion de componentes
se lanzara una vez usted haya pulsado en el boton de Aceptar en la siguiente ventana.

El proceso de comprobacion variard segun el sistema operativo en su equipo y el
navegador desde el que haya accedido a la Secretaria Virtual. Si se detecta que falta
alguno de los componentes necesarios para la firma, deberd instalarselos para poder
firmar.

A continuacion se detallan los procesos de instalacion tanto en Windows como en
Guadalinex.
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5.1 Instalacién en Windows

5.1.1 Internet Explorer

A parte de la intensidad de cifrado alta, el Unico requisito sera tener instalado el
componente de firma electrénica especifico para Internet Explorer de la Junta de
Andalucia. Siempre que vaya a firmar y el sistema no encuentre éste componente, se le
mostrard una ventana de Advertencia de Seguridad que le dara opcién a instalarselo en
el momento.

Pulse Si y el componente se descargara e instalara de forma automatica. A continuacion,
el sistema le mostrara el documento a firmar.

Tras esta instalacion, cuando necesite firmar otros documentos, y dependiendo de la
configuracion de las opciones de seguridad en su navegador, puede que aparezcan las
siguientes ventanas.

Pulse Si para continuar con el proceso normal de firma.

5.1.2 Firefox Instalacién del Plug-in Java 1.4.2

El primer componente que se comprueba al empezar el proceso de firma es el Plug-in de
Java. Si su equipo no lo tuviera, el sistema se lo comunicara y le redireccionaria a la
pagina de descarga para que se lo instale. Pulse Aceptar.

23/38



La pantalla central le mostrara la pagina de descargas de la Junta de Andalucia. Pulse
sobre Descargar JRE v1.4.2 en la seccién de Plataforma Windows (0 en la seccién
Windows XP si la version de su sistema operativo fuera esta).

Pulse Aceptar en la siguiente pantalla para comenzar la descarga, el archivo quedara
guardado en el escritorio de su equipo.

Una vez finalizada la descarga, puse en Abrir.
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Pulse Aceptar para lanzar la instalacion del archivo.

Las siguientes pantallas le indicaran que se esta preparando la instalacion.

Una vez comenzada la instalacién debera:

1. Aceptar los términos del contrato de licencia (es un paso rutinario y no implica ningin
compromiso ni coste adicional ) y pulsar Siguiente;

2. Seleccionar el tipo de instalacion Tipica y pulsar Siguiente;

3. Una vez completada la instalacion, pulsar Finalizar para cerrar el instalador del Plug-in.
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Una vez cerrada la ventana del instalador se le indicara que reinicie su equipo para que
los cambios surtan efecto. Pulse Si.

Cuando haya reiniciado su equipo, vuelva a entrar en la Secretaria Virtual y vaya a la
solicitud que quiere firmar. Al seleccionar la opcion Firmar se volvera a lanzar el
proceso de comprobacion de componentes. La siguiente comprobacién sera la del
componente de firma (Applet).

Instalacion del componente de firma (Applet)

Tras la comprobacién del Plug-in de Java, se comprobara si su equipo cuenta con el
componente de firma o Applet de la Junta de Andalucia. Si no lo tiene instalado, se le
mostrarda la siguiente ventana.
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Si pulsa Si, esta ventana volvera a aparecer cada vez que vaya a firmar un documento. Si
pulsa Siempre, la ventana no volvera a aparecer, ya que cada vez que sea necesaria la
instalacion y ejecucion de un componente firmado y distribuido por la Junta de
Andalucia realizara la operacién sin pedirle confirmacion. En cualquiera de los dos casos,
el componente se descargara e instalara de forma automatica.

Instalacion de los componentes de sequridad (Libreria JSS3.3)

Tras la comprobacién del componente de firma, se comprueban si los componentes de
seguridad necesarios estén instalados. Si no lo estan, el sistema se lo comunicara a
través de la pantalla de descargas.

Para comenzar la instalacion pulse sobre Descargar jss33.jar y sobre Descargar jss3.zip.
En ambos casos, seleccione Guardar en disco y pulse Aceptar en la siguiente pantalla.
Podra ver el progreso de la descarga en la ventana de Descargas.

Cuando se hayan terminado de descargar los archivos cierre la ventana de Descargas.
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Una vez descargados, podra encontrar los ficheros en su escritorio. A continuacion
deberé copiar los ficheros en su ubicacién final.

1. Haga clic con el boton derecho sobre el fichero jss33.jar y seleccione la opcion
Copiar.

2. Haga un doble clic sobre MI PC y vaya a:
C:\Archivos de programa\Java\j2rel.4.X\lib\ext,

3. Haga clic con el botdn derecho y seleccione la opcion Pegar.

Vuelva al escritorio y descomprima el archivo jss3.zip. Una vez descomprimido, copie
todos los ficheros en:

« C:\winnt\system32\ si tiene Windows 2000 o,

« C:\windows\system32\ si tiene Windows XP.

Una vez haya copiado los ficheros en estas ubicaciones, cierre el navegador y vuelva a
abrirlo. Entre en la Secretaria Virtual, vaya a la solicitud que quiere firmar y seleccione
la opcién Firmar del dicho documento para continuar con el proceso de firma.

5.2 Instalacion en Guadalinex

Instalacién del Plug-in Java 1.4.2

Guadalinex v3 viene con el Plug-in Java 1.5.0 04 instalado por defecto y con el
navegador Firefox 1.0.7.
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Si ha actualizado la versién de su navegador a Firefox 1.5, debera crear un enlace
simbdlico entre el directorio de plugin de navegador y el del plugin Java antes de entrar
en la Secretaria Virtual para aplicar la firma digital a documentos. Para ello siga los
siguientes pasos:

SitUe el cursor el escritorio, haga clic en el botén derecho del ratén y seleccione Abrir
Terminal.

Una vez abierta la terminal introduzca el siguiente texto: cd firefox/plugins y pulse la
tecla Intro.

Introduzca el texto In -s Zusr/lib/j2se/1.4/jre/plugin/i386/mozilla/libjavaplugin_oji.so
y pulse la tecla Intro

Cierre la terminal.

Instalacion del componente de firma (Applet)

La primera comprobacion de componentes que el sistema va a realizar es la del
componente firma o Applet. Si no esta instalado, se le mostrara la siguiente ventana.
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Si pulsa Si, esta ventana volvera a aparecer cada vez que vaya a firmar un documento. Si
pulsa Siempre, la ventana no volvera a aparecer, ya que cada vez que sea necesaria la
instalacién y ejecucion de un componente firmado y distribuido por la Junta de
Andalucia realizara la operacién sin pedirle confirmacion. En cualquiera de los dos casos,
el componente se descargara e instalara de forma automatica.

Como parte de la instalacion del Applet, se comprueba también la identidad del
organismo que firma y distribuye el mismo. Si su navegador no reconoce el certificado
raiz de la Junta de Andalucia, que la identifica como entidad de confianza, se lo
comunicard mediante la siguiente pantalla:

Pulse Aceptar si para continuar. Si desea aceptar el certificado permanente marque
dicha opcidn antes de pulsar Aceptar.

Instalacion de los componentes de sequridad (Libreria JSS3.3)

Tras la comprobacién del componente de firma, se comprueban si los componentes de
seguridad necesarios estan instalados. Si no lo estan, el sistema se lo comunicara a
través de la pantalla de descargas.

Tendra dos opciones a la hora de instalarse la libreria JSS3.3, una instalacion manual (1)
0 una instalacion automatica (2). A continuacion se describen ambos procesos.
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1. Instalacion manual

El primer paso de la instalacion sera pulsar sobre Descargar libjss3.so y sobre Descargar
jss33.jar. En ambos casos, seleccione Guardar en disco y pulse Aceptar. Por defecto
estos ficheros deberian quedar guardados en el directorio del usuario.

A continuacién, debera copiar estos archivos en su ubicacién final y concederles
permisos. Estas operaciones deben realizarse desde una terminal. Sitle el cursor sobre
el escritorio, haga clic en el botén derecho del ratén y seleccione Abrir Terminal.
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Una vez abierta la terminal introduzca el siguiente texto: sudo bash y pulse la tecla
Intro.

La terminal le pedira la contrasefia de usuario, introdizcala y pulse Intro de nuevo.

El siguiente paso sera ir a la ubicacién donde hemos descargado los ficheros. Teclee cd
/home/usuario/ y pulse Intro.

A continuacion debera introducir los comandos para copiar los archivos en la ubicacién
final de estos. Teclee cp jss33.jar Zusr/lib/j2se/1.4/jre/lib/ext/ vy pulse Intro.

Teclee cp libjss3.so /usr/lib/j2se/1.4/jre/lib/i386/client/ y pulse Intro.
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Una vez estén los ficheros en sus correspondientes directorios, debera entrar en cada
uno de ellos para conceder permisos a los archivos.

Pare entrar en el directorio al que ha copiado el archivo jss33.jar teclee cd
/usr/lib/j2se/1.4/jre/lib/ext/ y pulse Intro.

Para conceder permisos a dicho fichero, teclee chmod 644 jss33.jar y pulse Intro.

Podra comprobar los permisos introduciendo el texto Is - |y pulsando Intro.

Seguidamente, debera entrar en el directorio donde se encuentra libjss3.so. Teclee cd
/usr/lib/j2se/1.4/jre/lib/i386/client y pulse Intro

Para conceder permisos al fichero teclee chmod 755 libjss3.so y pulse Intro
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Para comprobar que los permisos se han concedido correctamente introduzca el texto Is
-1 y pulse Intro.

Cierre la terminal y el navegador. Abra el navegador, vuelva a acceder a la Secretaria
Virtual y vaya a la solicitud que quiere firmar , seleccione la opciéon Firmar para
continuar con el proceso de firma.

2. Instalaciéon automatica

Para realizar la instalacién debera acceder con usuario root. Si no lo ha hecho asi, salga
de Secretaria Virtual y cierre el navegador. Abra una Terminal (sitde el cursor sobre el
escritorio de su PC, haga clic en el botén derecho del ratén y seleccione Abrir
Terminal). A continuacion teclee sudo firefox y pulse la tecla Intro. El navegador se
abrir4d automaticamente. Entre en Secretaria Virtual y vaya a la solicitud que quiere
firmar, seleccione la opcién Firma para relanzar el proceso de comprobaciones.

Una vez en la pagina de descargas, pulse sobre la frase Pulse aqui para instalar.
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Si su navegador no reconoce el certificado raiz de la Junta de Andalucia, que la
identifica como entidad de confianza, le pedira que acepte este. Podra continuar

pulsando Si, para aceptarlo durante la sesion actual o Siempre, para aceptarlo
permanentemente.

A continuacion se le pedira que confirme que desea lanzar el programa de
autoinstalacion. Pulse Si.
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Una vez completada la instalacion se le comunicara a través de una ventana de
confirmacion. Pulse Aceptar en ésta y la ventana que aparecerd seguidamente.

Tal como se indica en estas ventanas debera cerrar el navegador y volver a abrirlo. Entre
de nuevo en la Secretaria Virtual y vaya a la solicitud que quiere firmar , seleccione la
opcion Firmar para continuar con el proceso de firma.
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